Rechnung von 0180.3.870087 oder 01803x
Dienstag, den 28. Januar 2014 um 09:36 Uhr

01803 BTODET * | Rathausplatz 19 | A 2100 5t Péiten
Frau oder Herr

Jan Huschauer g
ag D180.2.870087 " - lhre Telefonauskunft
) NORNBERG P

E-Mail: support@01303-870057 de

Datum: 28.01.2014
Rechnungs-Nr.: 131062
Kunden-Nr.: 414686
Sachbearbeiter’-in: Sandra Hilgers

Rechnung

Sehr geehrte Damen und Herren,

wir danken fiir die Mutzung unserer Telefonauskunft und stellen Thnen nachfolgende Rechnumng:

Anzahl Einheit Artikelnr. Bezeichnung Einzelpreis Gesamtpreis

— 1 Stk. Einholung einer Telefon - Auskunft 3.90€ 300€
auf unserer Einwahl: D80 - 380 - 766 - 388
Zeit: 8.26 Uhr | Mi, 13.11.2013 | Servicecenter - Frankfurt

Auf Grund |hrer Einwshl auf unserer Ortsrufnummer
(Servicecenter - Frankfurt), erfolgt die Abrechnung unserer
Serviceleistung nicht direkt Gber [hre Telsfonrechnung,
sondem per Rechnung an die uns dber Sie bekanmten
Anschlussdaten. Soliten diese Daten nicht mehr aktuell
sein, so senden Sie uns bitte eine Aktualisierung |hrer
Daten an: support@01803-870087.de * - um auch fir
Auskunftsfragen aktuelle Daten fir Sie liefem zu kdnnen.

Gesamtbetrag 399€

enthaltene Mehrweristeuer 10% auf 3,35 € netio 0.64€

Unsere Leistungen wurden bereits vollumfanglich erbracht.

Digitale Rechnungszustellung an: jani@h

Bitte Gberweisen Sie den Gesamtbetrag in HShe von 2,80 £ innerhalb von 5 Tagen ab Rechnumgsdatum (28.01.2014) auf
unser unten genanntes Bankkonto.

Bitte geben Sie als Verwendungszweck zwingend lhre Rechnungs- & Kundennummer an.

Wir danken fir lhre Nutzung unserer Auskunfisdienste und
wirden uns freuen lhnen auch in Zukunft mit unserer Auskunft weiterheffen zu dirfen!

Bankverbindung: 0180.2.670087 * - Ihre Telefonauskunit

BAWAG | PSK Osterreich Ein Service der: TSC - TeleService Classen

IBAN: ATO7 6000 0204 1007 5863 Ust-ID: ATU 1440124

BIC: OPSKATWW * 0.8 € (Minute) aus dem Festnetz, mobil max. 0,40 € (Minute).

Kontoinhaber: 01802 - TSC - TeleSarvica Classen

Das angebliche Rechnungen per Email rein kommen bin ich ja gewéhnt. Aber in der Regel sind
es Zip-Dateien mit schadlichen Inhalt. Seit der Porno-Streaming-Abmahnwelle kennt man aber
sogar PDFs von Trittorettfahrern.

Diesmal ist es aber eine scheinbar realistische Rechnung, die, wenn man nicht aufpasst, einen
echt zweifeln lasst, ob man sie nicht doch verschuldet hat.

Daher hier die Warnung:

Rechnungs-Abzocke per Email!
Fakten:
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- In Rechnung gestellt wird eine telefonische Auskunft bei der kostenpflichtigen Nummer
01803-870087.

- Es ist eine personalisierte Rechnung: der Empféanger wird namentlich benannt, eine
(scheinbar) korrekte Adresse angegeben und auch die Email-Adresse wird darin wiederholt.

- Ein auf den ersten Blick vollstandiges Impressum weif3t das Unternehmen aus.

- Die angegebenen Links in der Email selbst als auch im PDF funktionieren.

- Eine Google-Suche Uber die genannten Marken- oder Firmennamen leitet auf den ersten
10 Eintrdgen immer zur Firmen-Préasenz.

Fakten die gegen eine ordnungsgeméaBe Rechnung sprechen:

- Die Website 01803x.net besteht lediglich aus zwei Seiten:
1. Der Startseite (Werbung)
2. Egal wo man unten im Footer klickt, kommt man auf eine
Impressum-Kontakt-AGB-Seite.
Und auf dieser Seite prangert oben links als erstes folgender Satz:
"Auch rechtlich eine klare Sache. 01803X.net"
- Die Rechnungsadresse wird Uberschrieben mit "Frau oder Herr".
Es sind also nicht alle Personendaten vorhanden.
- Meine Rechnung enthalt eine seit Uber 4 Jahren Gberholte Adresse.
- Im Impressum (sowohl Rechnung als auch Website) fehlt die Nennung einer Kérperschaft.

- Die Umsatzsteuer-1D der Firma ist ungultig.

- Ein Link in der Email ist nicht korrekt: www.0180.3.870087.de

- Die Domains 01803x.net ( Whois ) und einige mehr wurden am 09.01.2014 erstmalig
registriert. Die zu verrechnende Leistung soll aber schon im November 2013 stattgefunden
haben.

Wer steckt dahinter?

- Das Whois von 01803x.net weil3t als Owner eine "GmbH i.Gr." (== "Gmbh in Griindung")
aus und einen Namen "Verena C." inkl. der oben schon mehrfach genannten, kostenbehafteter
Telefonnummer +43 180 3870087.

- Weitere Spuren wie z.B. der Tech-C der Domains und auch die Wege der Emails weisen
auf die Firma "ALL-INKL.COM - Neue Medien Minnich GmbH" hin.

In wie fern hier zusammen gearbeitet wird oder nur das Webhosting betrieben, kann nicht
beantwortet werden. Auffallig ist nur, dass die meisten Domains bei ALL-INK auf DNS-Servern
liegen, aber 01803x.net auf NS-Servern von wix.com aber dennoch den Tech-C von ALL-INKL
benennt.

- Weitere Rickverfolgung und Hinweise im Forum von Antispam e.V. .

Fazit:
Blos nicht bezahlen!
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http://centralops.net/co/DomainDossier.aspx?addr=01803x.net&amp;dom_whois=true&amp;x=18&amp;y=10
http://centralops.net/co/DomainDossier.aspx?addr=01803x.net&amp;dom_whois=true&amp;x=18&amp;y=10
https://www.antispam-ev.de/forum/showthread.php?35699-Spam-von-digitale-briefzustellung.de-f%FCr-01803X.net

